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Andringshistorik
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Version Datum Beskrivning

1.0 2023-03-06 | Forsta version

1.1 2023-04-21 | Uppdaterad endpoint i testmiljo for att hamta tokens

1.2 2023-08-23 | Beskrivning 6ver versionshantering av APl och dokumentation,
samt kommunikation gallande ny major-version av API, samt
mindre fortydliganden i texter.

2.0 2023-10-19 | Ny major-version av API (2.0) dar behorighetstyp har tagits
bort i informations- och datamodell. Se API-specifikation for
mer detaljer.

Fortydliganden i kapitel 3.2 gallande att access token begars.

2.1 2024-02-22 | Uppdatering av OIDC specifikation i avsnitt 3.3.1.1. Mindre
fortydliganden i text och struktur infor release av privatperson
som fullmaktsgivare.
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1 Inledning

Dokumentet avser att ge utvecklare och arkitekter inblick i ndgra av de vanligaste
anvandningsfallen som finns for Mina ombud fran ett konsumentperspektiv for en
anropande tjanst. Antingen sa hamtas behorighet fran fullmakt eller all
fullmaktsinformation. APl-operationer och de datamodeller som galler for APl.et beskrivs i
APl-specifikationen som finns publicerad i sidfoten pa webbportalen for Mina ombuds
administrationsverktyg, https://admin.minaombud.se.

Detta dokument beskriver ocksa hur API-anrop genomférs och vilka forutsattningar som
galler for respektive typ av anrop — om det finns en identifierad slutanvandare eller inte.
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2 Anvandningsfall

Nedan beskrivs nagra av de vanligaste anvandningsfallen som involverar anslutens parts
initiativ. Detta for att ge forstaelse om vilka delar som ingar i de processer som etablerats

inom Mina ombud.

2.1 Fullmaktshavare agerar i e-tjanst med hjalp av fullmakt

5(17)

Fullmaktshavare agerar for foretags rakning i ansluten parts e-tjanst med hjalp av fullmakt

Besoker

Slutanvéndare

ALELHLZE 2 Legitimeringstjanst Mina ombud
ansluten part
o @ Loggar in o
Autentiserad
g R H
@ Hémta giltiga behdrigheter .

m Isok/behorigheter

(scope user:self)

Behadrighetslista
S i

o N
{3 )Ev. hamta nycklar fér verifiera signerad fullmaktsdata

-

ﬂ [tredjeman/{tredjeman] fjwks
Myck|ar

\'| verifierar fullmaktsdata
—

Jobbar med &rende m.h.a. behdrighet
fran fullmakt via Mina ombud

4)

—"  Ewentuell ny kontroll gtt fullmakt har

H\J giltiga behérigheter innan drende
slutférs och skickas in.

Isifall genomférs steg 2 {och 3) ovan
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—
£

Bild 1: Fullmakt nyttjas i digital tjdnst hos konsumenttjéinst
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Nedan beskrivs de steg som syns i bild 1.

Ansluten part identifierar slutanvdndaren genom forslagsvis nagon typ av elD.
E-tjanst eller annat verksamhetssystem anropar Mina ombud APl genom API-
operationen /sok/behorigheter, och skickar med anvandaruppgifter (identifierad
slutanvandares personnummer).

Né&r behorigheter erhalls fran Mina ombud API kan ansluten part verifiera
riktigheten genom att efterfraga den publika nyckeln i APl-operationen
/tredjeman/{tredjeman}/jwks.

Denna anvands tillsammans med den signering som kom i svaret pa API-
operationen /sok/behorigheter.

Framfor allt ar det viktigt att verifiera informationen om den formedlas vidare till
ett annat system. D3 &r det systemet som utfor verifieringen sa att det inte gar att
anropa det systemet med forfalskade uppgifter.

| de fall det forekommer utkasthantering av drende (slutanvandare sparar sitt
drende och aterkommer senare) bor behdrigheten pa fullmakten verifiera sin
giltighet en gang till innan den nyttjas.

2.2 Fullmaktsdata hamtas av ansluten part
Mina ombud fjanst Ansluten paris infrastrukiur
Fullmaktsdata hamtas av ansluten part
AL AL Legitimeringstjidnst Mina ombud
ansluten part
Anvinder
® Ev. loggar in
Slutanvandarefverksamhetssystem - Autentiserad U
@ Hamta fullmakt o
ﬂ [tredjeman/{tredjeman}ffullmalkter/ [fullmakt}
{scope user:self)
Fullmaktsdat
e T ullmaktsdata |
1{3 ) Ev. hamta nycklar fér verifiera signerad fullmaktsdata
“ [tredjeman/{tredjernan}fjwiks
...................... Mycklar ..
\] Verifierar fullmaktsdata

—

1

Anvander fullmaktsdata enligt verksamhetens behov

Bild 2: Fullmakt hémtas av anslutens parts konsumenttjéinst
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Nedan beskrivs de steg som syns i bild 2.

1.
2.

Ansluten part identifierar slutanvandaren genom forslagsvis nagon typ av elD.
E-tjanst eller annat verksamhetssystem anropar Mina ombud APl genom API-
operationen /tredjeman/{tredjeman}/fullmakter/{fullmakt}, och skickar med
anvandaruppgifter (identifierad slutanvandares personnummer).

Nar fullmaktsdata erhalls fran Mina ombud API kan ansluten part verifiera
riktigheten genom att efterfraga den publika nyckeln i APl-operationen
/tredjeman/{tredjeman}/jwks.

Denna anvands tillsammans med den signering som kom i svaret pa API-
operationen /tredjeman/{tredjeman}/fullmakter/{fullmakt}.

Framfor allt ar det viktigt att verifiera informationen om den formedlas vidare till
ett annat system. D3 &r det detta system som utfor verifieringen sa att det inte gar
att anropa med forfalskade uppgifter.
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3 Anrop till API

3.1 Semantisk versionshantering
Mina ombud API anvander sig av semantisk versionshantering.

API:ets version kopplad till denna dokumentation hanteras pa féljande vis:

¢ Ny major-version av APl genererar ocksa i ny major-version av denna
dokumentation.

e Ny minor-version av APl kan ge ny minor-version av denna dokumentation, men ar
inget krav. Vidare kan denna dokumentation genomga flera dndringar som inte
aterspeglas i att ny minor-version av API skapas.

e APl:ets specifikation forhaller sig alltid till senast publicerad version av
dokumentation eller tidigare majorversion. Ex sa finns v1.x av APl dokumenterad i
version 1 av denna dokumentation.

APIl-konsumenter SKALL kunna hantera att nya attribut tillkommer i APl-svar.

Innan release av ny major-version av Mina ombud API, ska de anslutna parterna informeras
om de fordandringar som kommer. Detta sker minst tva (2) manader innan release via olika
kanaler.

3.2 Access tokens

Vid anrop till Mina ombud APl maste en giltig access token anviandas. Exemplen nedan
beskriver hur man anvander sig av JSON Web Token (JWT).

Enligt OAuth2 finns det ett antal olika satt att generera sina access tokens. Mina ombud
stoder Client Credentials, enligt RFC 6749 (https://www.rfc-
editor.org/rfc/rfc6749.html#tsection-4.4). Darfor SKALL denna typ anvdndas for dina
atkomstnycklar. Man SKALL begéra en access token dynamiskt fran applikation och skicka
den som ett header-attribut (Awuthorization: Bearer).

Dessutom SKALL en header vid namn X-Service-INamze ([a-zA-Z0-9-]) skickas med i alla anrop
déar vardet identifierar namnet pa den tjanst som utfér anropet.

Endpoint adress som anvands for att begdra ny access token finns i avsnitt 3.5.

Mina ombud API ar skyddad med scopes, som ar en extra behorighet for varje resurs. For
att begédra en access token med ratt scope specificerar du detta i ditt anrop, se avsnitt 3.3.1
for mer information.

3.2.1 Begara access token

Eftersom man kan anvdnda i stort sett vilket programmeringssprak som helst for sin
applikation ar det svart att ge konkreta tips pa hur man exakt ska gora. For att fa ett
dynamiskt flode kan man exempelvis folja dessa konceptuella steg:

1. Begdr en access token genom att skicka en POST-request till endpoint med
atkomstinformation i headern.

2. Hall koll pa nér denna access tokens giltighetsperiod tar slut, se attributet
expires_in som anger tiden i antal sekunder.

3. Gor de anrop som behdvs mot Mina ombud API.

4. Aterupprepa fran steg 1 nar token gatt ut.
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3.3 Identifiering av anvandare

For att enkelt kunna anvandas med anslutande parters existerande autentisering sa skickas
information om slutanvandaren (resursdgaren i OAuth2) separat fran autentisering av API-
anropet.

Systemet behover verifierar de anvandaruppgifter som anges i APl-anropen och darfor
behdver ansluten part tillhandahalla en endpoint ddr en JSON Web Key Set (JWKS) enligt
RFC 7517 (https://www.rfc-editor.org/rfc/rfc7517) publiceras med den publika nyckeln som
anvandes for att signera anvandaruppgifterna. Denna endpoint anges sedan i JWKS URI i
anslutningsuppgifterna, se avsnitt 3.6 nedan.

\

Nyckelhantering
Anvandaruppgifter SKALL INTE signeras med samma nycklar i produktionsmiljoé och
testmiljo. Om samma nycklar anvands sa finns risk att uppgifter fran testmiljo godtas i
produktionsmiljo vid en konfigurationsmiss.
Samma URL KAN anvandas men samma nycklar SKALL INTE anvandas och de SKALL
INTE heller ha samma nyckel-id (kid-attributet). Sdkrast ar att anslutande part har
separata miljéer for att hantera publika nycklar i JWKS anrop.

\ _J

Anvandarinformationen som skickas i headern X-Id-Token SKALL vara en signerad JWT
enligt RFC 7515 (https://www.rfc-editor.org/rfc/rfc7515.html).

Krav pa nycklar for verifiering av signaturer finns presenterade pa Github,
https://github.com/bolagsverket/mina-ombud-samples#krav-pa-signering-av-id-token-for-
slutanvandare

3.3.1 Anrop

Respektive ansluten parts konto konfigureras med en behérighetskontroll i form av scope.

Anropande tjanst SKALL skicka med anvandaruppgifter om slutanvandare, nar sa ar mojligt.
Det finns darfor tva satt att anropa Mina ombud API:

1. Inloggad anvandare (slutanvandare) agerar i anropande tjanst

Nar en anvdndare agerar med fullmakt maste den identifieras i tjdnsten och dess
anvandaruppgifter bifogas i anropet. Detta ar standardsattet att anropa Mina
ombud API.

2. Inloggad anvandare (slutanvandare) saknas i anropande tjanst
Intraffar t.ex. ndr ett system hamtar information om fullmakter for digital
bearbetning. Detta satt kraver en diskussion med Mina ombud for att kunna

genomforas och konfiguration kravs i Mina ombud.

Dessa bada beskrivs ytterligare nedan.

00
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3.3.1.1 Inloggad anvandare (slutanvandare) agerar i anropande tjanst

Observera

Scope user:self ar obligatoriskt mot produktionsmiljon fér Mina ombud nar det finns en
identifierad slutanvandare.

Nar detta scope begars agerar anvandaren som sig sjalv, vilket betyder att anvandaren
maste vara antigen fullmaktshavare eller representera fullmaktsgivaren.

Regler, inloggad anvidndare

e Behdrigheter kontrolleras enligt féljande regler
o fullmaktshavare har full behorighet till tilldelade fullmakter
o nar fullmaktsgivaren ar ett foretag eller organisation sa har dess
foretradare lasbehorighet och firmatecknarna full behérighet
o om fullmaktsgivaren &r en enskild naringsverksamhet s har férestandare
och prokurist lasbehdrighet och innehavaren full behérighet
e Access token SKALL begdras med scope user:self
e Information om slutanvandaren SKALL vara en signerad JWT enligt RFC
7515 (https://www.rfc-editor.org/rfc/rfc7515.html) som féljer OIDC Swedens
attribut-specifikation (https://github.com/oidc-
sweden/specifications/blob/main/swedish-oidc-claims-specification.md) och
skickas i headern X-Id-Token i alla APl-anrop.
e Foljande attribut SKALL finnas i signerad JWT
o https://id.oidc.se/claim/personalldentityNumber
eller
https://id.oidc.se/claim/coordinationNumber
o family_name
o given_name
o name
e Ansluten part forser Mina ombud med en JWKS-endpoint som innehaller publik
nyckel enligt avsnitt 3.3.

Exempel - s6ka behdrighet som fullmaktshavare

1. Begar access token

Begar access token

S> S$token = Invoke-RestMethod https://auth-
accept.minaombud.se/auth/realms/dfm-accept2/protocol/openid-connect/token

-Method POST °

-Body
@{grant type="client credentials";client id="...";client secret="...";
scope="user:self"}

| Select -ExpandProperty access token

Angivet scope anvands for att verifiera behorigheterna i Mina ombuds system for
anvandarhantering. Token erhalls vid verifierade uppgifter.

client_id och client_secret ar unika och tillgéngliga for respektive ansluten part.
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2. Skapa/signera anvandaruppgifter (for slutanvandaren) - signerad JWT

Ga till http://jwt.io/ och skriv in foljande uppgifter eller generera en signerad JWT (RFC
7515) pa annat lampligt satt.

OBS! For att detta ska fungerar behdver Mina ombud verifiera de anvdandaruppgifter som
anges i APl-anropet och darfér behover ansluten part tillhandahalla en endpoint dar ett
JSON Web Key Set (JWKS) publiceras med den publika nyckeln som anvandes for att signera
anvandaruppgifterna (I/erify signature nedan).

Header:

{
"alg": "RS256",
thp " H " JWT "

}

Payload:

{
"sub": "95c¢72b50-ae52-4000-868f-521ecba75b42",
"iss": "...frédn anslutningsuppgifterna",
"aud": "...frédn anslutningsuppgifterna",
"name": "Nina Greger",
"given name": "Nina",
"family name": "Greger",
"https://id.oidc.se/claim/personalIdentityNumber": "195206142597"

}

Verify signature:

{

*Klistra in din privata nyckel, .pem eller .jwk format

}

Spara den genererade token (fran encoded faltet pa vanster sida pa http://jwt.io/) fran
ovan och anvand den sedan i X-Id-Token headern for APl-anropet.

3. Anropa API

Anrop API

PS> S$idtoken = "...token fran ovan"
> Invoke-RestMethod https://fullmakt-
test.minaombud.se/dfm/formedlare/v2/sok/behorigheter

-Method POST -ContentType "application/json"

—-Headers Q@{'Authorization'="Bearer S$Stoken"; 'X-Service-
Name'='yourLocalServiceName'; 'X-Id-Token'=$idtoken}

-Body
(@{fullmaktshavare=@{1id="198101052382";typ="pnr"};tredjeman="2120000829"}
| ConvertTo-Json)

00
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Arbetsflode

Foljande sekvensdiagram forklarar ovan exempel - hur anropen sker och vad som férvantas
ske hos respektive komponent i flédet.

Endpoint Mina ombud Mina ombud Mina ombud
WWKS) AlM APl backend

loggar in .
[ 4 * begar access foken o
' H

E-tjanst

erhdller access foken

Slutanvéndare

APl anrop {user:self med signerade anvandaruppgifter)

hamtar publik nyckel

erhaller publik nyckel
packar upo signersde
) anvandaruppgifier med
publik nycke

hamtar data

verffierar signarade anvandaruppgifter
gentemot anvandaruppgifier angivna i AP

skickar data

svar pa APl anrop

Bild 3: Sekvensdiagram éver hantering av scope user:self
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3.3.1.2 Inloggad anvandare (slutanvandare) saknas i anropande tjanst

4 A
Observera

Scope user:any anvands i onboarding av nya anslutna parter mot testmiljéer, for att
snabbare kunna borja verifiera APl-anrop och dylikt. Fér produktionsmiljon ar scope
user:self ar standardmetoden och for att nyttja user:any mot produktionsmiljon kravs
en dialog och 6verenskommelse med Mina ombud.

. J

Detta scope anvands for bakgrundsbearbetning som saknar en slutanvandare och ingen
anvandarinformation ska skickas i APl-anropet, dvs maskin-till-maskin.

Anslutande part SKALL INTE anvanda denna typ av autentisering fér ndgot annat an ren
maskinbearbetning, t.ex. vid batchkdrningar. Alla situationer dar en anvandare interagerar
med ett system som resulterar i anrop till APIl:et for fullmakter SKALL identifiera denna
anvandare med user:self.

Access token SKALL begaras med scope user:any

Exempel - anropa s6k behorighet utan slutanviandaren

1. Begar access token

Begar access token

PS> Stoken = Invoke-RestMethod https://auth-
accept.minaombud.se/auth/realms/dfm-accept2/protocol/openid-connect/token

-Method POST

-Body
@{grant_type="client credentials";client id="...";client secret="...";
scope="user:any"}

| Select -ExpandProperty access token

2. Anropa API

Anropa API

> Invoke-RestMethod https://fullmakt-
test.minaombud.se/dfm/formedlare/v2/sok/behorigheter

-Method POST -ContentType "application/json"

-Headers Q@{Authorization="Bearer S$token"; 'X-Service-
Name'="'yourLocalServiceName'}

-Body
(@{fullmaktshavare=@{id="198101052382";typ="pnr"};tredjeman="2120000829"}
| ConvertTo-Json)

00
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3.4 Signering

3.4.1 Data
Fullmakter och behorigheter signeras for att uppgifternas dkthet ska kunna verifieras.
JSON-data kanonikaliseras enligt RFC 8785 (https://www.rfc-editor.org/rfc/rfc8785.html),

attributet _s/g tas bort och ddrefter berdknas signaturen pa UTF8-representationen av
JSON-texten.

Signaturen baddas in i JSON-informationen i attributet _sig som en detached flattened JWS
JSON enligt RFC 7515 (https://datatracker.ietf.org/doc/html|/rfc7515#section-7.2.2).

Signering anvander algoritmen RS$256 enligt RFC 7518 (https://www.rfc-
editor.org/rfc/rfc7518.html).

Signerat JSON-objekt

{
# payload fields

# ...

# signature field

"_Sig": {
"protected": "<integrity-protected header contents>",
"signature": "<signature contents>"

}
}

For att verifiera signaturen behovs den publika nyckeln for ansluten part. Den publika
nyckeln publiceras i ett JSON Web Key Set enligt RFC 7517
(https://datatracker.ietf.org/doc/html/rfc7517#section-5) pa
/dfm/formedlare/v2/tredjeman/{tredjeman}/jwks dar {tredjeman} ar organisationsnummer
for ansluten part som informationen géller.

00
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3.5 Endpoints

3.5.1 Produktion

Endpoint

URL

API

https://fullmakt.minaombud.se/dfm/formedlare/v2

Token endpoint

https://auth.minaombud.se/auth/realms/dfm/protocol/openid-
connect/token

Mina ombud

https://minaombud.se

Tabell 1: Endpoints fér produktionsmiljén

3.5.2 Test

Endpoint

URL

API

https://fullmakt-test. minaombud.se/dfm/formedlare/v2

Token endpoint

https://auth-accept.minaombud.se/auth/realms/dfm-
accept2/protocol/openid-connect/token

Mina ombud

https://test.minaombud.se

Tabell 2: Endpoints for testmiljén
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3.6

Beroenden

Nedan information beskriver uppgifter som anges vid anslutning till Mina ombud och kan
ses som guidande till texter och instruktioner i ovan kapitel.

Uppgifter fran ansluten part:

JWKS URI

Anger adress for att hamta JWKS (nycklar) for att vi ska kunna verifiera
anvandaruppgifterna som skickas med vid APl-anrop.

En HTTP-endpoint som svarar med ett JSON Web Key Set (RFC 7517) for de nycklar
som anvands for att signera anvandarinformationen (Content-Type skall

vara application/jwk-set+json).

Anslutande part kan nar som helst rotera nycklar forutsatt att de anvandaruppgifter
som skickas i APl-anrop ar signerade med nycklar som finns i JWKS.

Issuer URI

Adress till utfardaren av anvandaruppgifterna (JWT), dvs den som sékrat
identifiering. Kan sattas till exempelvis motsvarande anslutens parts doman
(https://minaombud.se). Matchas i APl-anropen.

Audience

En eller flera strang-vdarden som godtas for attributet gud i anvandaruppgifterna
(JWT). Vanligen namn pa anslutens parts OAuth auktorisationsserver, eller om
detta inte finns de applikationer som férvantas nyttja Mina ombud. Matchas i API-
anropen.

IP-adress range
For anslutning till testmiljo, begransar atkomst till testmiljon via (IP-whitelisting)

Bestallningsidentitet

Bestallningsidentitet som ska anvands vid anrop till Skatteverket inom ansluten
parts eget utrymme. Ansluten part skickar dess bestallningsID (erhallet av
Skatteverket) tillbaka till Mina ombud. Nytt bestallningsID kravs dven om ansluten
part redan har ett bestallningsid, dd Mina ombud agerar férmedl|are av
informationen.
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4 Exempelkod

P3a Bolagsverkets Github konto https://github.com/bolagsverket finns exempelkod

publicerad som dmnar att underlatta den initiala testningen och anslutningen mot Mina
ombud testmiljo.

Exempelkoden innefattar alla ovanstaende delar sdsom access token, JWT hantering, API-
anrop samt signering. Exemplen finns pa flera programmeringssprak.
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