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1 Inledning

Dokumentet avser att guida ldsaren i hur implementation kan ske beroende pa vilka
forutsittningar som konsumenttjanst har. T.ex. nir ett anrop till Mina ombud API bor
genomforas beroende pa vilken typ av konsumenttjanst som planeras.

2 Anropsfloden

Nedan beskrivs anropsfléden till Mina ombud API f6r nagra av de vanligaste
implementationsmoénstren beroende pé arbetsflode.

2.1 Anvandare valjer forst tjanst for att sedan agera

Alternativ 1 - anvéndare véljer forst tjanst for att sedan agera

i ) 2 Tjansten hamtar 3 Tjansten hamtar 4 Tjansten listar
AIEER ev. féretagsengagemang giltiga fullmakter féretag med
loggar in i tj&nst hos —_— = —_— . i —_—
for den specifika fér den specifika féretagsengagemang
ansluten part p - e
tjansten tjansten och giltiga fullmakter
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‘Sammansatt
bastj&nst

Mina ombud <

ftredjeman/{tredjeman}/fullmakter/{fullmakt}

Isok/behorighet
SSBT EN——|—————
ftredjeman/{tredjeman}/jwks
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6 Anvandare agerar @ /
med fullmakt i tjanst Verifiera att Arende kraver
och ansluten part — avsandare ar att fullmakt
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att agera for i tjiansten l

6 Anvandare agerar med
féretagsengagemang
i tjanst och ansluten part
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innan drende skickas in

Arende
skickas in

Bild 1 - excempel pa implementationsminster att dir anvindare loggar in pd en specifik tidnst

Beskrivning av varje steg i exemplet.

Steg | Beskrivning

En anvindare gar in pa webbsida hos ansluten part och viljer en specifik tjanst,
varefter den sedan loggar in med elD.

Tjansten himtar inloggad persons eventuella foretagsengagemang fran
Engagemangstjiansten fran Sammansatta Bastjansten (SSBT EN).
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Tjinsten himtar inloggad persons behoérigheter fran Mina ombud. Fragan till
Mina ombud innehaéller inloggad persons personnummer (fullmaktshavare),
ansluten parts organisationsnummer (tredjeman) och efterfragar den specifika
behorigheten for tjiansten. Dessa behorigheter dr kinda av tjdnsten och
eventuellt andra behorigheter ér inte intressanta f6r denna tjanst. Operationen
/sok/behorighet returnerar bara giltiga behorigheter, dvs inte de behérigheter
som eventuellt finns pd en utgingen/4terlimnad/4dterkallad fullmakt.

Kontrollen i steg 7 kan ocksa genomféras efter detta steg om sa 6nskas.

Tjansten sammanstaller de foretag dir inloggad person kan nyttja tjainsten med
hjalp av engagemang eller som ombud for féretag eller privatperson.

5 Inloggad person viljer det foretag eller den person den vill representera.

Inloggad person genomfor sitt drende. Tjansten anropar antingen SSBT EN
eller Mina ombud igen inf6r drendet ska skickas in. Endast en av kontrollerna
behover goras da inloggad anvindare enbart har moéjlighet att vilja en av
alternativen tidigare. Att genomféra denna kontroll igen sidkerhetsstiller att inget
har hint efter att informationen himtades forsta gangen. Anvindbart dd det
finns ett utkastforfarande i tjansten sa att féretagsengagemangs-eller
fullmaktsinformationen som finns i utkastet kan vara utdaterat di det skett
torindringar fram till det dr dags att skicka in drendet.

Data som skickas i svaret pa /sok/behorigheter dr signerat och signaturen kan
verifieras av mottagaren genom att himta nycklar i operationen

/tredjeman/ {tredjeman} /jwks. Ansluten part verifierar dirmed att svaret
kommer frin Mina ombud.

Onskas fullmaktsinformation i drendet kan detta himtas via operationen
/tredjeman/ {tredjeman} /fullmakter/ {fullmakt} innan det skickas in i
verksamhetssystemet (eller motsvarande mottagningsfunktion). Fullmaktsid som
8 finns med 1 anropet, erhalls i steg 3.

Obsetvera att operationen /tredjeman/ {tredjeman} /fullmakter/ { fullmakt}
alltid returnerar begird fullmaktsdata oavsett om den ar
giltig/utgingen/aterlimnad/4terkallad.
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2.2 Anvandare loggar in pa en portal for att sedan valja tjanst
Alternativ 2 - anvandare loggar in pa portal for att sedan vélja vilken tjdnst den vill agera for
7 2 3 4)) Portal listar de foretag 5
‘A""a"“’s Portal hamtar Portal hdmtar dar anvandaren har Anvandaren véljer
”ggn"’l';‘ pa o giltiga fullmakter a ach de person
er‘;‘l i’,n °:rl hos anslutsn part hos ansluten part téretag dar anvandaren har att agera for
L giltiga fullmakier
t—5;5!:‘1 EN—y L.'sck‘ behorighst—
Sammansait Mina ombud
ooy fredjemani{tredjeman/fullmakter/(fullmakt)
Isok/beharighet
[ fredjeman/{tredjeman}jwks

BT EN-

l

8 Anvandare agerar

med fullmakt i ti&nst

och ansluten part —
kontrollerar giltig fullmakt

innan drende skickas in

10y
©
Arende kréver
att fullmakt

bifogas?

O]

Verifiera att
avséndare &r
Mina ombud?

8 Portal visar de 4
tisinster som Anvandaren véljer
anvandaren ar tjanst att agera i
behorig att anvénda

[ Anvéndare agerar
med foretagsengagemang
i tjanst och ansluten part
kontrollerar aktivt engagemang
innan arende skickas in

Bild 2 - excempel pa implementationsmonster att dir anvindare loggar in pa portal “mina sidor”

Beskrivning av varje steg i exemplet.

Steg | Beskrivning

En anvindare gar in pa webbsida hos ansluten part och loggar in pa dess
portal (liknande Mina sidor) med hjilp av elD.

Tjansten himtar inloggad persons eventuella féretagsengagemang fran
Engagemangstjansten frin Sammansatta Bastjansten (SSBT EN). Portalen
visar med fordel bolagsinformation erhéllen via SSBT EN och aktuella
irenden hos ansluten part.

Portalen himtar inloggad persons behorigheter fran Mina ombud. Fragan till
Mina ombud innehéller inloggad persons personnummer (fullmaktshavare)
och ansluten parts organisationsnummer (tredjeman), dvs en bredare
forfrigning dn alternativ 1. Operationen /sok/behorighet returnerar bara
giltiga behorigheter, dvs inte de behorigheter som eventuellt finns pa en
utgingen/aterlimnad/aterkallad fullmakt.

Portalen sammanstaller de foretag dir inloggad person kan nyttja tjdnster med
hjilp av engagemang eller som ombud f6r foretag eller privatperson.

5 Inloggad person viljer det foretag eller den person som den vill representera.

Portalen sammanstiller de tjdnster dir inloggad person kan nyttja sitt
engagemang eller agera som ombud.
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7 Inloggad person viljer tjanst.

Inloggad person genomfor sitt drende. Tjansten anropar antingen SSBT EN
eller Mina ombud igen inf6r drendet ska skickas in. Endast en av kontrollerna
behover goras da inloggad anvindare valt en av alternativen tidigare. Att
genomfora denna kontroll igen sikerhetsstiller att inget har hant efter att
informationen hiamtades forsta gangen. Anvandbart da det finns ett
utkastforfarande i tjdnsten sa att engagemangs- eller fullmaktsinformationen
som finns i utkastet kan vara utdaterat da det skett férindringar fram till det ar
dags att skicka in drendet.

Data som skickas i svaret pd /sok/behotigheter ir signerat och signaturen kan
verifieras av mottagaren genom att himta nycklar i operationen

/tredjeman/ {tredjeman} /jwks. Ansluten part verifierar dirmed att svaret
kommer frin Mina ombud.

Onskas fullmaktsinformation i irendet kan detta himtas via operationen
/tredjeman/ {tredjeman} /fullmakter/ {fullmakt} innan det skickas in i
verksamhetssystemet (eller motsvarande mottagningsfunktion). Fullmaktsid
10 | som finns med i begiran i detta steg, erhélls 1 steg 3.

Obsetvera att operationen /tredjeman/ {tredjeman} /fullmakter/ { fullmakt}
alltid returnerar begird fullmaktsdata oavsett om den ar
giltig/utgingen/aterlimnad/4dterkallad.
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